INFORMASJONSSIKKERHETSINSTRUKS

Sikkerhetsmal og sikkerhetsstrategi

Frischsenterets instruks for informasjonssikkerhet

Gjeldende fra 1.1.2003, sist endret 17.12.2018

1 Innledning

Datasikkerhet er sveert viktig for et forskningsinstitutt, av to grunner:

e Personvern. Vi er betrodd taushetsbelagte opplysninger, underlagt
personopplysningsloven og personvernforordningen, og har ansvaret for at
disse opplysningene ikke kommer pa avveie.

e Beskyttelse av investeringer. Sveert mye av var produksjon er lagret som
datafiler, f.eks. bearbeidede datasett, egenutviklede programmer, rapporter og
arbeidsnotater. Dette er kapital som det koster mye a gjenskape, og hvor det er
viktig a sikre kvalitet.

Dette dokumentet er det overordnete styringsdokumentet i Frischsenterets system
for informasjonssikkerhet og skal tilfredsstille lovverkets krav til internkontroll pa
omradet. Det gjennomgar lovgrunnlaget, fastlegger sikkerhetsmal,
sikkerhetsstrategi, krav til sikkerhetsinstruks og @vrig dokumentasjon, samt

ansvarsfordelingen mellom ledelse, driftspersonell og gvrige ansatte.

2 Lovgrunnlag og definisjoner

2.1 Personopplysningsloven (POL) og personvernforordningen (GDPR)

Lov av 15. juni 2018 nr 38 om behandling av personopplysninger
(personopplysningsloven) fastlegger grunnleggende regler, deriblant at EUs
personvernforordning (EU 2016/679, ogsa omtalt som GDPR) gjelder som norsk
lov. Loven gjelder fra 20. juli 2018, og erstatter tidligere personvernlov av 14. april
2000 og personopplysningsforskrifter. POL avskaffer konsesjonsordningen, men
det er i stedet dpnet for forhandsdrafting med Datatilsynet der behandlingen vil
medfare en hgy risiko. Konsesjoner gitt av Datatilsynet etter den eldre

personopplysningsloven antas & oppfylle lovens krav til vurdering av
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personvernkonsekvenser (DPIA — Data protection impact assessment) for
igangsatte behandlinger. Personvernforordningens artikkel 24 fastlegger generelle

krav til den behandlingsansvarliges ansvar:

«1. Idet det tas hensyn til behandlingens art, omfang, formdl og sammenhengen
den utfgres i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad
for fysiske personers rettigheter og friheter, skal den behandlingsansvarlige
gjennomfare egnede tekniske og organisatoriske tiltak for G sikre og pdvise at
behandlingen utferes i samsvar med denne forordning. Nevnte tiltak skal
gjennomgds pa nytt og skal oppdateres ved behov.

2. Dersom det stdr i et rimelig forhold til behandlingsaktivitetene, skal tiltakene
nevntinr. 1 omfatte den behandlingsansvarliges iverksetting av egnede

retningslinjer for vern av personopplysninger.»

2.2 Personopplysningsforskriften

Forskrift til personopplysningsloven fastsatt ved kongelig resolusjon 15. juni 2018
erstatter tidligere forskrift av 15. desember 2000 og har mer detaljerte regler om

gyldigheten av vedtak i andre E@S-land og om personvernnemdas saksbehandling.

2.3 Helseforskningsloven

Lov av 20 juni 2008 om medisinsk og helsefaglig forskning (helseforskningsloven)
har spesifikke regler til helseforskning, definerti 84 som «virksomhet som utfores
med vitenskapelig metodikk for G skaffe til veie ny kunnskap om helse og sykdoms».
Helseforskning krever forhdndsgodkjenning fra den regionale komiteen for
medisinsk og helsefaglig forskningsetikk (REK) som behandlingsgrunnlag. Kravet
gjelder ikke for helsetjenesteforskning. Likevel har REK blitt delegert myndighet til
a gi fritak for taushetsplikt for (bestemte) helseopplysninger etter §35 ogsa til bruk i

annen forskning enn helseforskning.

2.4 Definisjoner

GDPR artikkel 4 definerer sentrale begreper, deriblant at personopplysninger er
«enhver opplysning om en identifisert eller identifiserbar fysisk person». Lovens vern
omfatter kun levende fysiske personer og ikke dgde personer, foretak eller andre

juridiske personer, med mindre opplysninger om disse bidrar til identifisering av
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fysiske personer. Artikkel 4 definerer ogsa bl.a. behandling, behandlingsansvarlig,
pseudonymisering, samtykke, helseopplysninger, genetiske og biometriske

opplysninger osv.

2.5 Behandlingsgrunnlag

Forskningsmessig behandling av personopplysninger er hjemlet i GDPR artikkel 6e

dersom
"behandlingen er nadvendig for d utfere en oppgave i allmennhetens interesse”
og i personopplysningslovens §8

«dersom det er nadvendig for arkivformdl i allmenhetens interesse, formal
knyttet til vitenskapelig eller historisk forskning eller statistiske formdl.
Behandlingen skal veere omfattet av nadvendige garantier i samsvar med
personvernforordningen artikkel 89 nr. 1.»

De nevnte garantiene omfatter en forpliktelse om

«at det er innfgrt tekniske og organisatoriske tiltak for seerlig d sikre at prinsippet

om dataminimering overholdes».
Behandlingen kan alternativt vaere hjemlet i GDPR artikkel 6 1.a hvis
«den registrerte har samtykket til behandling av sine personopplysninger for ett

eller flere spesifikke formdil».

2.6 Behandlingsgrunnlag for saerlige kategorier av personopplysninger

Seerlige kategorier av personopplysninger omfatter etter GDPR artikkel 9

«rasemessig eller etnisk opprinnelse, politisk oppfatning, religion, filosofisk
overbevisning eller fagforeningsmedlemskap, samt behandling av genetiske
opplysninger og biometriske opplysninger med det formal d entydig identifisere
en fysisk person, helseopplysninger eller opplysninger om en fysisk persons

seksuelle forhold eller seksuelle orientering».

Kravet til behandlingsgrunnlag er her igjen samtykke, eller

personopplysningsloven § 9, fgrste ledd, at

«behandlingen er ngdvendig for forskningen og samfunnets interesse i at

behandlingen finner sted klart overstiger ulempene for den enkelte.
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Behandlingen skal vaere omfattet av n@dvendige garantier i samsvar med

personvernforordningen artikkel 89 nr. 1.»

2.7 Behandlingsgrunnlag for personopplysninger om straffedommer og

lovovertredelser mv.

| GDPR er kriminalitetsopplysninger en egen kategori, men POL §11 bestemmer at
kravet til behandlingsgrunnlag er helt parallelt med «Szerlige kategorier av

personopplysninger». Nedenfor omtales begge som «sensitive» opplysninger.

2.8 Innsyn, retting og sletting

Retten til innsyn, retting og sletting etter GDPR artikkel 15 gjelder ikke for
forskningsregistre nar dette «vil kreve en uforholdsmessig stor innsats» etter POL
817, men enhver som ber om det skal etter GDPR artikkel 13 eller 14 likevel fa vite

hva et register inneholder og hvordan det brukes.

2.9 Personvernkonsekvensvurdering (DPIA)

GDPR artikkel 35 palegger behandlingsansvarlig a8 utfgre en vurdering av
personvernkonsekvenser (DPIA) nar behandlingen «vil medfegre en hgy risiko for
fysiske personers rettigheter og friheter», og i alle tilfeller ved «behandling i stor

skala av» sensitive opplysninger.

Uavhengig av disse kriteriene vil Frischsenteret gjennomfgre en DPIA for alle nye

prosjekter som gjer bruk av personopplysninger.

2.10 Personvernombud

GDPR artikkel 37 pdlegger den behandlingsansvarlige a utpeke et
personvernombud bl.a. ndr dens «kjernevirksomhet bestdr av behandling i stor skala
av» sensitive opplysninger. Personvernombudet skal etter artikkel 38 og 39
informere og gi rad i alle personvernspgrsmal og avgi uttalelse om de utarbeidete
personvernkonsekvensvurderingene (DPIA). Personvernombudet kan vaere en
ansatt person eller en ekstern virksomhet. Frischsenteret vil primaert utpeke en

ansatt som personvernombud.
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2.11 @vrig dokumentasjon

Datatilsynets hjemmesider pa www.datatilsynet.no inneholder alle relevante lover

og forskrifter, og gir i tillegg en del veiledninger og skjemaer som kan veaere nyttig

for tolkning av regler og utforming av informasjonssystemer.

3 Sikkerhetsmal

Sikkerhetssystemet skal utformes slik at det kan utfgres god og relevant forskning
basert pa persondata uten ungdig risiko for at sensitive opplysninger om
identifiserbare enkeltpersoner kommer pa avveie. Sikring av konfidensialitet for
disse opplysningene er en ngdvendig kostnad ved forskningen. Ogsa ikke-sensitive
opplysninger om identifiserbare enkeltpersoner skal sikres mot utlevering i den
grad det er mulig uten at det hindrer en god utnyttelse av datamaterialet.
Frischsenteret skal ha et hgyt niva pa sikring av konfidensialitet, og en lav
akseptabel risiko som konkretiseres i sikkerhetsinstruksen. Sikkerhetssystemet skal
ogsa sikre opplysningenes integritet og tilgjengelighet uten at det gar pa

bekostning av konfidensialiteten.

4 Sikkerhetsstrategi

4.1 Soner

Fysisk og logisk oppbevaring og tilgang til informasjon baseres pa tre definerte

soner, og pa sikkerhetsbarrierer mellom disse:

Ekstern sone omfatter nettet ved Universitetet i Oslo (UiO) og de ressursene
Frischsenteret har tilgang til som del av avtale med Universitetets senter for
informasjonsteknologi (USIT), med nettverksforbindelse videre til internett mer

generelt. Tilgang til universitetsnettet kontrolleres av USIT.

Intern sone omfatter maskiner og ressurser i Frischsenterets lokaler, samt
spesifiserte maskiner utenfor lokalene som har adgang gjennom krypterte
forbindelser etter autentisering. Tilgang gis i utgangspunktet til alle Frischansatte,
og er basert pa USITs brukeradminstative systemer og Forskningsparkens
nokkelkort.


http://www.datatilsynet.no/
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Sikker sone skal vaere sikret mot enhver uautorisert tilgang fra omverdenen, bade
fysisk og nettverksmessig. Tilgang skal kontrolleres i detalj for hver enkelt
medarbeider med egne passord og krypteringssystemer eller fysiske laser og
autoriseres av direktor eller IT-ansvarlig. Enhver overfgring av resultater eller annen

informasjon fra sikker sone til intern sone skal initieres innenfra sikker sone.

4.2 Lagring og bearbeiding av personopplysninger

Sensitive personopplysninger skal kun lagres og bearbeides i sikker sone. Sensitive
data kan i saerskilte tilfeller etter en konkret vurdering av direktgren av sikkerhet og
risiko, etter naermere regler som fastsettes i sikkerhetsinstruksen, bearbeides andre
steder dersom det er ngdvendig for a fa utfert en analyse. | slike tilfeller skal alle
nekler og kodebgker til forstaelse av datasettets innhold forbli i sikker sone ved
Frischsenteret. Tilgang til de enkelte datasettene med sensitive
personopplysninger skal kun gis til spesifiserte prosjektmedarbeidere etter
vurdering av direktgren.

Ikke-sensitive personopplysninger skal som hovedregel lagres og bearbeides i sikker
sone dersom det er mulig a identifisere enkeltpersoner direkte eller indirekte.
Tilgang til de enkelte datasettene skal kun gis til spesifiserte prosjektmedarbeidere
etter vurdering av prosjektansvarlig eller direktgren. Om direkteren finner det
nedvendig for bearbeiding at ikke-sensitive personopplysninger overfgres til andre

systemer, skal dette kun skje etter en konkret risikovurdering.

Andre taushetsbelagte datasett som ikke inneholder opplysninger om fysiske
personer, men om f.eks. bedrifter, organisasjoner eller andre enheter, skal

behandles pa linje med ikke-sensitive personopplysninger.

Anonyme datasett som ikke inneholder personopplysninger faller ikke inn under
Personopplysningsloven og kan lagres og bearbeides i intern sone, men skal likevel

som hovedregel behandles med forsiktighet.

Datasett med personopplysninger som det ikke lenger er behandlingsgrunnlag for
pa noe aktivt prosjekt, eller som dataeier ikke tillater lagret lenger, skal slettes. Et
prosjekt regnes som aktivt fra prosjektstart og til utlgpet av den perioden etter

prosjektavslutning som er avtalt for arbeid med publisering. Tilgang for
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prosjektdeltakere skal slettes tidligere dersom vedkommende ikke lenger har

behov for eller ngdvendige tillatelser til  bruke et datasett.

4.3 Sikkerhetsklasser

Alle datasett i Frischsenterets varetekt skal klassifiseres i sikkerhetsklasse etter
sensitivitet og identifiserbarhet. Sikkerhetsklassifiseringen gir grunnlaget for regler

om lagring og bearbeiding av data i de ulike sonene, tilgangskontroll og sletting.

Detaljene i Frischsenterets system for informasjonssikkerhet fastsettes av

direkteren i en egen sikkerhetsinstruks.

5 Dokumentasjon

5.1 Informasjonssikkerhetsinstruks

Informasjonssikkerhetsinstruksen (dette dokumentet) skal inneholde overordnede
krav til sikkerhet i informasjonssystemet, rutiner og ansvar for oppfylling av
personopplysningslovens krav, og skal tilfredsstille kravene i
personvernforordningens artikkel 24. Instruksen fastsettes av Frischsenterets styre.

Instruksen skal til enhver tid vaere kjent og tilgjengelig for de ansatte.

5.2 Sikkerhetsinstruks

Sikkerhetsinstruksen skal inneholde detaljerte krav til utforming av
informasjonssystemet som sikrer konfidensialitet, integritet og autorisert
tilgjengelighet til personopplysninger. Den skal fastlegge kriteriene for akseptabel
risiko, og tilfredstille de varige dokumentasjonskravene i de gvrige
sikkerhetsbestemmelsene. Den skal videre gi konkrete prosedyrer for & fa tilgang til
opplysninger for autoriserte medarbeidere, inndeling av ulike deler av hver sone
og krav knyttet til disse, prosedyrer for uthenting av resultater, transport av data,
kryptering, sikkerhetskopiering, fysiske lasesystemer og avviksrapportering.

Instruksen skal til enhver tid veere kjent og tilgjengelig for de ansatte.
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5.3 Overordnet Risikovurdering

Risikovurderingen skal vurdere sannsynligheten for og konsekvensen av
sikkerhetsbrudd og sammenholde disse med kriteriene for akseptabel risiko
fastsatt i sikkerhetsinstruksen. Risikovurderingen skal gjiennomgas arlig eller oftere
ved endringer i sikkerhetsinstruksen eller informasjonssystemet som kan ha

betydning for sikkerheten.

5.4 Personvernkonsekvensvurdering (DPIA) og behandlingsprotokoll

Behandlingsprotokollen etter GDPR artikkel 30 fares for hvert prosjekt som en del
av DPIA for det aktuelle prosjektet og beskriver bl.a. kontaktopplysninger,
formalene med behandlingen, kategoriene av personopplysningene, om det finnes
seerlig identifiserende eller felsomme variable, populasjon, drganger og eventuell
kobling av ulike datasett. DPIA skal ogsa foreta en konkret vurdering av
sannsynligheten for og konsekvenser av eventuelle sikkerhetsbrudd, mulige tiltak
for a redusere sannsynlighet for konsekvens, og samlet risiko med forankring i
Frischsenterets overordnede risikovurdering etter forrige punkt. DPIA skal avveie
samlet risiko opp mot formdl og samfunnsnytte. DPIA skal konkludere om
Frischsenteret har behandlingsgrunnlag etter POL §8 og evt §9 eller 11, jfr artikkel
6,9, 10 og 89 i personvernforordningen. DPIA skal angi om en har radfert seg med

PVO eller annen personvernkyndig person.

5.5 Dataoversikt

Dataoversikten skal feres som et Igpende register over de datasett som til enhver
tid befinner seg hos Frischsenteret og tjene som samlet behandlingsprotokoll etter
GDPR artikkel 30. Dataoversikten skal inneholde DPIA for det enkelte
datasett/prosjekt og vise hvilken sikkerhetsklasse datasettet befinner seg i langs
aksene sensitivitet og identifiserbarhet, og derved hvilke sikkerhetstiltak som er
nedvendig. Oversikten skal ogsa vise til vilkar om utlan eller databehandling, krav
om slettingsfrister og bruksklausuler ellers. Avledede datasett skal registreres
separat dersom de er bearbeidet eller koblet slik at de blir kategorisert i en annen

risikoklasse enn grunnlagsdataene.
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5.6 Driftsdokumentasjon

Driftsdokumentasjonen skal gi en opplisting av alle komponenter i
informasjonssystemet i sikker sone og i sikkerhetsbarrierene, bade maskinvare og
programvare, og hvordan disse vedlikeholdes, lisensieres, overvakes og
oppdateres. Videre skal det gis detaljerte anvisninger om hvordan en foretar
autentisering og tilgangskontroll for de ulike ressursene, og hvem som til enhver

tid har tilgang til de ulike ressursene og datasettene.

5.7 Loggerog avviksrapportering

All endring av autorisering og tilgangskontroll, installasjon av ny programvare, og
uautoriserte forsgk pa tilgang skal loggferes og automatisk meldes til IT-ansvarlig.
@vrig bruk av ressurser i sikker sone skal savidt mulig logges for & kunne avslgre
avvik ved stikkpraver eller andre indikasjoner pa sikkerhetsbrudd. Brudd pa

sikkerhetsinstruksen skal meldes til direktoren.

6 Ansvarsfordeling
Styret for Frischsenteret fastsetter informasjonssikkerhetsinstruksen.

Direktaren opptrer som behandlingsansvarlig pa vegne av Frischsenteret, og har
det overordnete ansvaret for at informasjonssikkerhetsinstruksen blir fulgt.
Direktaren oppnevner Personvernombud og gvrige roller, og fastlegger den
detaljerte arbeidsfordelingen mellom de rollene. Direkt@ren fastsetter
sikkerhetsinstruksen og DPIA, star ansvarlig for dataoversikten og
sikkerhetsklassifiserer datasettene, samt autoriserer tilgang til sensitive
personopplysninger etter forslag fra prosjektleder. Direktgren har ogsa ansvaret for
at systemer og dokumenter jevnlig blir gjennomgatt med tanke pa eventuelle

endringer.

Personvernombud skal i samsvar med GDPR artikkel 37, 38 og 39 informere og gi
rad i alle personvernspgrsmal og avgi uttalelse om de utarbeidete
personvernkonsekvensvurderingene (DPIA). Ved inhabilitet kan annen
personvernkyndig person i stedet bes om a avgi slik uttalelse. Personvernombudet
skal registreres hos Datatilsynet.
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[T-ansvarlig fastlegger driftsrutiner og driftsdokumentasjon, utarbeider
risikovurderinger og foreslar endringer i informasjonssikkerhetsinstruksen og
sikkerhetsinstruks. IT-ansvarlig autoriserer tilgang til ikke-sensitive

personopplysninger etter forslag fra prosjektleder.

Data-ansvarlig og/eller driftsansvarlig kan oppnevnes for a foresta den daglige
driften av utstyr i sikker sone og sikkerhetsbarrierene mellom de ulike sonene, samt
gi tilgang til sikker sone og de ulike datasettene etter palegg fra direktaren eller IT-
ansvarlig. Disse kan videre foresla driftsdokumentasjon, iverksette og overvake
logger, og foresla endringer i sikkerhetsinstruksen. De kan bista prosjektledere i
utforming av DPIA og i seknader om utldn av data og i kryptert overfgring inn og ut

av sikker sone.

Prosjektledere er normalt registeransvarlige overfor dataeiere og myndigheter.
Prosjektledere skal utforme DPIA i samarbeid med data-ansvarlig og direktgren.
Dersom data skal brukes pa flere prosjekter med ulike prosjektledere er direktaren
registeransvarlig. Registeransvarlig skal ha full kontroll med alle kopier av
personopplysninger, sgrge for at datasettene er dokumentert og sikkerhetskopiert
og spesielt ta stilling til om et datasett inneholder personopplysninger, samt om
disse i sa fall er sensitive og/eller szerlig identifiserende personopplysninger.
Registeransvarlig skal angi hvilke prosjektdeltakere som skal ha tilgang til de

enkelte datasettene.

Prosjektdeltakere skal sette seg inn i vilkar og undertegne eventuelle

taushetserklaeringer knyttet til bruk av de enkelte datasettene.

Samtlige ansatte ved Frischsenteret skal undertegne en taushetserklaering der det
gar fram at de er kjent med innholdet i denne informasjonssikkerhetsinstruksen og
i sikkerhetsinstruksen. Ved vesentlige endringer i instruksene skal ny erklzering

undertegnes.

7 Sikkerhetsgjennomgang

Det skal arlig foretas en sikkerhetsrevisjon for verifisere at de sikkerhetstiltak som er
bestemt, herunder reglene om lagring, tilgang til og sletting av taushetsbelagte
data, faktisk er etablert og blir etterlevd. Neermere regler om sikkerhetsrevisjon

fastsettes i sikkerhetsinstruksen.
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Sikkerhetsinstruks, informasjonssikkerhetsinstruks og risikovurdering skal
gjennomgas av direktgren med tanke pa endringer nar det anses ngdvendig, og

minst en gang per ar.
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